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ПЕРЕЛІК УМОВНИХ СКОРОЧЕНЬ 

АРМ – автоматизоване робоче місце
АС – абонентська система
АСУ – автоматизована система управління
БД (БнД) –  база даних (банк даних) 
ЕМВ – електромагнітні випромінювання
ЕОТ – електронна обчислювальна техніка
ЗМІ – засоби масової інформації
ЗПЗ – загальне програмне забезпечення
ІзОД – інформація з обмеженим доступом
ІКТ – інформаційно-комунікаційна технологія
ІОС – інформаційно-обчислювальна система
ІПД – інформаційно-пошукові дослідження
ІПС – інформаційно-пошукова система
ІР – інформаційний ресурс
ІРМ – інформаційні і розвідувальні матеріали
ІТС – інформаційно-телекомунікаційна система
КМ – комп’ютерна мережа
КР – кіберрозвідка
ЛОМ – локальна обчислювальна мережа
МПЗ – мережеве програмне забезпечення
МР – мережева розвідка
НСД – несанкціонований доступ
ОС – операційна система
ПЕОМ – персональна ЕОМ
ПОД – пошуковий образ документа
ПОЗ – пошуковий образ запиту
ПСП – підрозділи спеціального призначення
РСт – розвідка систем телекомунікацій
СЗІ – система захисту інформації
СІТС – ІТС спеціального призначення
СПАККР –  спеціальний програмно-апаратний комплекс кіберрозвідки 
СПЗ – спеціальне програмне забезпечення
СУБД – системи управління базами даних
ТЗ – технічний засіб
ФІП – формула інформаційного пошуку
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ПЕРЕДМОВА 

Події кінця XX – початку XXI сторіччя проходять на фоні трансформації 
суспільства від постіндустріального до інформаційного. Відбувається бурхливий 
розвиток та формування глобальної інфраструктури інформаційних технологій (ІТ), 
що супроводжується інтенсифікацією інформаційних процесів та їх проникненням 
у всі сфери діяльності людини – соціальну, економічну, політичну тощо, 
збільшенням залежності приватних осіб, організацій та переважної більшості країн 
світу від інформаційних систем і мереж, а також підвищенням ступеня їх 
уразливості від стороннього кібернетичного впливу. Завдяки революції в області 
інформатизації і комунікацій відбуваються значні зміни у військовій справі. 
З’являються нові види озброєння, засновані на застосуванні IT, які дозволяють 
вести неконтактні бойові дії. Розвиваються засоби розвідки та захисту 
інформації, автоматизовані системи управління військами і зброєю. 
Розробляються нові концепції ведення воєнних конфліктів, удосконалюються 
форми і способи застосування військ. Все це, як результат: 

по-перше, веде до зміни сучасної картини світу інформатизації, а також 
до появи нових технологічних і комп’ютерних ризиків безпеки; 

по-друге, примушує більшість країн світу до формування наряду з 
існуючими інформаційними власних систем кібернетичної безпеки (кібербезпеки). 

Зважаючи на відсутність відповідного нормативно-правового базису та 
системних досліджень у цьому напрямку, а також недостатньо формалізовані основи 
такої діяльності проблема з розроблення основ формування системи кібербезпеки 
України, яка б забезпечувала захист національних інтересів в інформаційній сфері та 
окремої особистості нашої держави і суспільства у цілому від стороннього 
кібернетичного впливу – є надзвичайно актуальною. У монографії запропоновано 
широкий спектр понять і визначень з кіберпроблематики, системно і послідовно 
описано низку завдань,  які мають бути враховані при розробленні стратегії і концепції 
кібернетичної безпеки України, формалізовано процес захисту інфосфери України від 
стороннього кібервпливу за рахунок удосконалення існуючих методів оцінювання 
рівня захищеності власних ІТ систем від внутрішніх і зовнішніх кібернетичних 
втручань та загроз, а також злому систем захисту протиборчих, розроблення нових 
методів отримання суспільно значущої інформації з відкритих, відносно відкритих і 
закритих електронних джерел та  автоматизації  усіх,  супутніх  цьому  процесів. 

Автор висловлює щиру подяку професорам Козловському В.В. (Інститут 
спеціального зв’язку та захисту інформації НТУУ “КПІ”), Рибальському О.В. 
(Національна академія внутрішніх справ) і Хорошко В.О. (Національний 
авіаційний університет), зауваження і поради яких дали можливість суттєво 
покращити роботу та уникнути ряду помилок. 
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