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ПЕРЕДМОВА 

Монографія присвячена питанням багаторівневої організації та 
проектування кіберфізичних систем. Під кіберфізичною системою (КФС) 
розуміють поєднання процесів фізичного світу та кібернетичних засобів, які 
організують виконання вимірювань чи спостереження за цими процесами, збір 
та передачу даних, опрацювання даних, їх захищене зберігання та обмін, 
прийняття рішень, організацію та здійснення впливів на ці процеси. Об’єднання 
компонентів кібернетичних засобів у межах однієї системи дає змогу отримувати 
якісно нові результати, які можна використовувати для створення широкого 
спектру принципово нових наукових, технічних та сервісних засобів. 

Сьогодні проблематика інтегрування різних за призначенням 
інформаційних, комп’ютерних та телекомунікаційних підсистем у одну 
децентралізовану, розподілену та гнучку кіберфізичну систему набула особливої 
актуальності з огляду на значне збільшення можливостей щодо практичної 
реалізації їх компонентів на основі сучасних технологічних досягнень у 
виготовленні інтегральних схем та засобів бездротового зв’язку. Завдяки 
наявності в КФС зворотного зв'язку у взаємодії між обчислювальним та 
фізичним процесами реалізується їх глибока інтеграція, що створює або додає 
нові функції та можливості щодо виявлення та керування фізичними процесами 
та об’єктами безпечно, надійно та ефективно. За органічної інтеграції та 
глибокого поєднання технологій обчислень, зв'язку та керування КФС можуть 
реалізувати в реальному часі відстеження, динамічний контроль та 
інформаційний сервіс великих інженерних систем. 

Дослідження у сфері кіберфізичних систем сьогодні внесено до ключових 
напрямів наукових досліджень в провідних країнах світу. Не викликає сумніву, 
що застосування кіберфізичних систем буде мати не менший вплив на 
суспільство ніж створення мережі Інтернет. 

Оскільки створення КФС є новим науково-технічним напрямом, який 
передбачає перекриття та інтеграцію багатьох галузей науки і техніки, фахівці з 
комп'ютерних та інформаційних технологій повинні налагоджувати тісну 
співпрацю з фахівцями інших галузей, таких як автоматизація та управління, 
цивільне будівництво, механіка, біологія, хімія та ін. Та й самі вони повинні 
глибоко розуміти як організацію роботи кіберфізичної системи, так і механіки, 
електроніки, біології та хімії, знати технічні характеристики давачів і актюаторів 
та технології опрацювання сигналів і зображень. 
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Хоча наукові дослідження в цій галузі мають високу актуальність, багато 
проблем створення КФС залишаються невирішеними. Стержневою є проблема 
інтеграції гетерогенних компонентів в одній КФС. Крім того, недостатнім є 
теоретичне обґрунтуванням принципів побудови КФС. Відкритими 
залишаються питання забезпечення функціональної повноти та синергетичного 
ефекту від об’єднання різних компонентів в систему, та багато інших. 

Монографія «Кіберфізичні системи: багаторівнева організація та 
проектування» - це спроба узагальнити питання організації функціонування та 
проектування як у цілому кіберфізичних систем, так і їхніх окремих складових. 
В ній розкрито основні положення багаторівневої платформи кіберфізичних 
систем та їх архітектури, напрями та підходи до організації наукових досліджень 
в межах цього наукового напряму, викладено підходи до побудови нових, більш 
надійних методів криптографічного захисту інформації в кіберфізичних 
системах, сформовано основи автоматичного синтезу комп’ютерних пристроїв в 
реконфігуровних апаратних платформах вузлів інтелектуальних сенсорів і 
актюаторів кіберфізичних систем, подано принципи організації та проектування 
вейдінгових кіберфізичних систем. 

Книга складається з чотирьох розділів. Короткий зміст кожного розділу 
такий. 

В першому розділі розглянуті основні положення кіберфізичних систем та 
сфери їх застосування, обґрунтовано їх становлення як закономірного етапу 
розвитку комп’ютерних, інформаційних та телекомунікаційних технологій, 
сформованого на основі досягнень в галузі мікроелектронного виробництва, та 
наведено напрацювання попередніх років у межах концепції КФС. 
Сформульовано актуальність створення багаторівневої платформи 
кіберфізичних систем, предмет та мету проведення досліджень в її межах, 
дослідницькі проблеми та завдання. Розглянуті основні ідеї та гіпотези 
досліджень, а також шляхи їх втілення. Виокремлено особливості кіберфізичних 
систем, сформульовані проблеми їх створення та запропоновані шляхи 
вирішення цих проблем. Розглянута модель кіберфізичної системи та 
запропонована концепція багаторівневого подання її архітектури. 
Сформульовані напрями наукових досліджень в межах багаторівневої 
платформи кіберфізичної системи та поданий опис її компонентів, а саме засобів 
взаємодії з фізичним світом, засобів збору та доставки даних, засобів 
опрацювання даних, засобів прийняття рішень, засобів персонального сервісу. 
Запропоновані методи інтеграції компонентів кіберфізичних систем, методи 
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забезпечення їх масштабованості, гнучкості, нарощуваності та 
реконфігуровності, принципи захищеного обміну. Запропоновані також підходи 
до організації процесу наукового дослідження та обґрунтовані і розвинуті 
наукові напрями створення багаторівневої платформи кіберфізичних систем. 
Подані основні отримані наукові результати в рамках дослідження та створення 
багаторівневої платформи кіберфізичних систем, а також питання імплементації 
КФС. 

У другому розділі розглянуті загальні принципи побудови та проектування 
операційних вузлів для полів Галуа, що використовуються при 
криптографічному захисті інформації на основі еліптичних кривих в складі 
кіберфізичних систем. Проаналізовано алгоритмічні основи проектування 
комп’ютерних засобів КФС, традиційні методи та засоби криптографічного 
захисту в них інформації. Особливу увагу приділено криптографії еліптичних 
кривих та принципам використання електронного цифрового підпису (ЕЦП) за 
національними та міжнародними стандартами, що базуються на використанні 
еліптичних кривих та розширених полів Галуа як математичної основи ЕЦП. Для 
порівняння різних варіантів опрацювання елементів полів Галуа розглянуто 
питання складності пристроїв опрацювання елементів полів Галуа. Оцінено 
вплив технологій квантових обчислень на стійкість засобів криптографічного 
захисту інформації (КЗІ), а також можливі шляхи вдосконалення алгоритмів КЗІ, 
зокрема алгоритмічні основи криптографії ізогеній суперсингулярних 
еліптичних кривих. 

На основі проведеного аналізу визначено особливості архітектури засобів 
КЗІ і використання в їх складі вузлів опрацювання елементів полів Галуа для 
роботи з цифровими підписами. Розглянуто ПЛІС, ядра та генератори ядер як 
елементну базу засобів КЗІ. Основну увагу приділено вузлам та структурним 
алгоритмам множення в полях Галуа GF(2p), які задіяні при створенні 
спецпроцесорів для реалізації алгоритмів КЗІ на основі еліптичних кривих. 
Проаналізовано математичні пакети для проведення обчислень у полях Галуа та 
необхідність маскування роботи цифрових пристроїв в складі засобів КЗІ. 

Викладено основи проектування та основні архітектурні принципи 
побудови засобів КЗІ КФС на базі операційних вузлів для полів Галуа та підходи 
до їх проектування, здійснено їх апаратну реалізацію на основі ПЛІС у вигляді 
спецпроцесора, визначено особливості такої реалізації. 

Проведено вибір поля Галуа на основі оцінювання ємнісної, структурної, 
апаратної, програмно-часової та часової складностей опрацювання елементів 
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полів Галуа , показано можливість реалізації вбудованого контролю вузлів, що 
опрацьовують елементи розширених полів Галуа. 

Описано генератор ядер для створення вузлів спецпроцесора з 
використанням якого синтезовано ряд вузлів спецпроцесора та здійснено 
маскування їхньої роботи. 

В третьому розділі розглянуто питання дослідження та розроблення 
теоретико-методичної бази, алгоритмічного забезпечення та відповідних 
програмних засобів для організації і виконання автоматичного синтезу 
комп’ютерних пристроїв в реконфігуровних апаратних платформах вузлів 
інтелектуальних сенсорів і актюаторів кіберфізичних систем без участі людини. 
Для вирішення цього завдання застосовано метод самоконфігурування 
комп’ютерної системи з реконфігуровною логікою; модель надання програмних 
засобів як сервісу через комп’ютерну мережу (англ. SaaS – Software as a Service); 
технологію Інтернету речей (англ. IoT – Internet of Things). Запропоновано та 
описано метод автоматичного синтезу комп’ютерних пристроїв в 
реконфігуровних апаратних платформах вузлів інтелектуальних сенсорів і 
актюаторів. Розроблено клієнт-серверний протокол обміну інформацією між 
реконфігуровними апаратними платформами інтелектуальних вимірювально-
керуючих вузлів кіберфізичних систем для автоматичного створення в них 
комп’ютерних пристроїв. На базі цього протоколу сформульовано технічні 
вимоги до реалізації та розроблено принципи побудови і основні алгоритми 
функціонування програмних інтерфейсів. Здійснено моделювання і наведено 
результати імплементації і тестування програмних засобів реалізації протоколу 
обміну інформацією між реконфігуровними апаратними платформами вузлів 
інтелектуальних сенсорів і актюаторів кіберфізичних систем для автоматичного 
створення в них комп’ютерних пристроїв. 

В четвертому розділі в рамках апробації теоретичних результатів 
досліджень розглянуті основні положення побудови та експлуатації 
п’ятирівневої вендингової кіберфізичної системи. Сформовані тенденції 
розвитку вендингової індустрії. Окремо виділено особливості, організаційну 
структуру та життєвий цикл вендингових кіберфізичних систем. Детально 
описано процес фукціонування та методи інтеграції компонентів вендингових 
кіберфізичних систем. Запропоновано класифікацію, узагальнену структуру та 
алгоритм роботи вендингових автоматів. Розглянуто інтерфейси та протоколи 
взаємодії комп’ютерної системи керування з периферійними пристроями 
вендингового автомату. Надано класифікацію способів ідентифікації клієнтів 
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для побудови ефективної системи лояльності. Запропоновано автоматизовану 
аналітичну систему, яка дозволяє спростити аналіз даних, вирішувати задачі 
прогнозування та виявляти аномальні події. Наведено приклади реалізації 
засобів персонального сервісу. Досліджено перспективи розвитку області 
автоматизованого тестування на базі скриптів. Визначено проблеми реалізації 
системи автоматизованого тестування автоматів і запропоновано шлях їхнього 
вирішення. Наведено приклад реалізації вендингової кіберфізичної системи на 
базі парковок закритого типу. Описано методику розрахунку конфігураційних 
параметрів для кіберфізичної системи управління парковками. 

Наукові результати, викладені в цій монографії, отримані в межах 
наукового проекту “Інтеграція методів і засобів вимірювання, автоматизації, 
опрацювання та захисту інформації в базисі кіберфізичних систем”, номер 
державної реєстрації 0115U000446, виконаного на замовлення Міністерства 
освіти і науки України в Національному університеті “Львівська політехніка” 
протягом 2015-2017 років, наукові дослідження за яким я очолював як науковий 
керівник. 

Маю надію, що запропоновані у монографії принципи багаторівневої 
організації та проектування кіберфізичних систем будуть корисними для 
фахівців у галузі комп'ютерних та інформаційних технологій, а також аспірантам 
та студентам спеціальностей Комп'ютерна інженерія, «Комп’ютерні науки», 
«Автоматизація та комп’ютерно-інтегровані технології», «Метрологія та 
інформаційно-вимірювальна техніка», «Кібербезпека». 
 

Науковий редактор, д.т.н., професор Анатолій Мельник 
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