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ПЕРЕДМОВА 
 

Глобальна інформатизація останнім час активно управляє існуванням і 
життєдіяльністю держав світового співтовариства, а інформаційні технології все 
частіше застосовуються при рішенні завдань забезпечення національної безпеки. 
Одним з фундаментальних наслідків цих процесів стало виникнення принципово 
нового середовища – кіберпростору.  

Стрімко наростаючий у світі інтерес до проблематики кіберпростору багато в 
чому пов’язаний з активністю найбільш розвинених країн світу в питаннях тактики 
і стратегії ведення збройної боротьби, а також забезпечення безпеки критично 
важливих об’єктів їхньої економіки від внутрішніх і зовнішніх інформаційних та 
кібернетичних загроз. І якщо сьогодні між провідними у військовому і 
економічному відношенні світовими державами зложився певний паритет в області 
застосування звичайних озброєнь і зброї масового ураження, у міжнародному праві 
зафіксовані основні принципи взаємин цих держав у рамках таких просторів, як 
наземне, морське, повітряне та космічне, то питання про міждержавний паритет і 
взаємини в кіберпросторі на теперішній час продовжують залишатися відкритими. 
Це пояснюється насамперед наявністю факторів невизначеності вихідної 
інформації про розвиток науково-технічного прогресу, переходом від екстенсивних 
до інтенсивних шляхів підвищення ефективності розвитку інформаційного 
суспільства, а також доволі справедливим твердженням про те, що війни XXI 
століття будуть кібернетичними за своєю основною суттю.  

У процесі формування глобального кіберпростору відбувається конвергенція 
військових і цивільних комп’ютерних технологій, у провідних закордонних 
державах інтенсивно розробляються нові засоби й методи активного впливу на 
інформаційну інфраструктуру потенційних супротивників, створюються різні 
спеціалізовані кібернетичні центри і підрозділи керування (командування), 
основним завданням яких є підготовка й проведення активних деструктивних дій в 
інформаційних системах супротивника, а також захист власних систем від 
подібного впливу. Терміни й визначення із приставкою «кібер...» останнім часом 
широко використовуються як у міжнародних, так і у внутрішньодержавних 
дискусіях і документах. Останнім часом вони знайшли своє відбиття в стратегічних 
доктринах окремих держав і міжнародних організацій, включаючи НАТО. Так, 
наприклад, Пентагон офіційно визнав кіберпростір новим полем можливих бойових 
дій, НАТО дорівнює кібератаки на країну-члена альянсу до збройного нападу, а їх 
фахівці  в  області інформаційних технологій одностайно відзначають той факт,  що  
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«держава, яка контролює кіберпростір, буде контролювати війну й мир». 
Як наслідок, для будь-якої держави безпека в кіберпросторі й насамперед 

кібернетична безпека (кібербезпека) стають гострою й специфічною проблемою в 
забезпеченні своєї національної безпеки й захисті своїх інтересів. Це приводить до 
того, що кібербезпека все частіше розглядається, як стратегічна проблема, яка 
комплексно зачіпає економіку країни, у тому числі взаємодію національних 
розроблювачів програмного забезпечення й систем керування, виробників 
устаткування й компонентів для забезпечення інформаційно-комунікаційної 
інфраструктури, низька ринкова конкурентоспроможність яких приводить до 
необхідності використання рішень від іноземних виробників. На практиці дане 
явище приводить до стрімкого зростання залежності від ринку іноземних товарів і 
послуг, а також до зниження рівня інформаційного захисту у виді змушеного 
використання «закритого» програмного й апаратного забезпечення у всіх сегментах 
інфраструктури як для спеціальних державних відомств, так і цивільного сектора. З 
погляду економіки дане явище, позитивно впливаючи на розвиток електронної 
промисловості й реального сектора, створює реальну загрозу для національної 
безпеки, переводячи її під контроль іноземних спеціальних служб.  

Для того щоб національна безпека України могла відповідати рівню провідних 
економічних держав, необхідні як послідовні дії з боку держави, спрямовані на 
підвищення ефективності й розвиток системи взаємодії учасників ІКТ-галузі та 
забезпечення безпеки критично важливих об’єктів інформаційної та 
кіберінфраструктур, так й приділення підприємствами та організаціями нашої 
держави більшої уваги до питань власної інформаційної і кібербезпеки. 

 

Автори висловлюють щиру вдячність професорам Лужецькому В.А. 
(Вінницький Національний технічний університет) та Рибальському О.В. 
(Національна академія Міністерства внутрішніх справ України), зауваження і 
поради яких сприяли значному покращенню та поглибленню викладеного у 
підручнику матеріалу. Крім того автори висловлюють подяку за співробітництво та 
поради спеціалістам СБ України, Служби зовнішньої розвідки, а також Державної 
служби спеціального зв’язку та захисту інформації.  
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